       ИРКУТСКАЯ  ОБЛАСТЬ

                                  Тулунский район
                                  АДМИНИСТРАЦИЯ 

                          Азейского сельского поселения
                    Р А С П О Р Я Ж Е Н И Е

29.12. 2014 г.                                                             № 51-рг
                                   с. Азей
  Об утверждении инструкции
по обеспечению безопасности 
персональных данных

        В соответствии с Федеральным законом от 27.07.2006г. № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от  01.11.2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», руководствуясь Уставом Азейского муниципального образования, в целях обеспечения безопасности персональных данных:
1. Утвердить Инструкцию по обеспечению безопасности персональных данных.  
-10- Инструкция по обеспечению безопасности персональных данных (Приложение №1).
2. С настоящей инструкцией ознакомить Горбунову Н.В. ответственную за организацию обработки персональных данных в администрации Азейского сельского поселения.
3. Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава Азейского
сельского поселения 




                      Е.Н.Семенова
Инструкция

по обеспечению безопасности персональных данных

1. Общие положения

1.1 Настоящая Инструкция разработана в соответствии со ст. 19 Федерального закона РФ от 27.07.2006 г. № 152-ФЗ «О персональных данных», Федеральным законом РФ от 27.07.2007 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», постановлением Правительства Российской Федерации от  01.11.2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным постановлением Правительства Российской Федерации от 15.09.2008 г. № 687, 
1.2. Для обеспечения безопасности персональных данных необходимо исключить несанкционированный, в том числе случайный, доступ к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иные несанкционированные действия.
1.3. Ответственность за безопасность персональных данных возлагается на лиц, допущенных к их обработке.

2. Обеспечение безопасности перед началом обработки персональных данных 

2.1. Перед началом обработки персональных данных необходимо изучить настоящую Инструкцию.
2.2. Перед началом обработки персональных данных необходимо убедиться в том, что:

2.2.1. в помещении, в котором ведется работа с персональными данными, отсутствуют посторонние лица;
2.2.2.  носители персональных данных не повреждены;

2.2.3. к персональным данным не был осуществлен несанкционированный доступ;

2.2.4. персональные данные не повреждены;

2.2.5. технические средства автоматизированной обработки и защиты персональных данных находятся в исправном состоянии.

3. Обеспечение безопасности во время обработки персональных данных

3.1.  Во время обработки персональных данных необходимо обеспечить:

3.1.1. недопущения воздействия на технические средства автоматизированной обработки персональных данных, способного нарушить их функционирование;
3.1.2. недопущение нахождения в помещении, в котором ведется работа с персональными данными, посторонних лиц, а при невозможности ограничения доступа посторонним лицам, экран монитора в помещении располагать во время работы так, чтобы исключалась возможность ознакомления с отображаемой на них информацией посторонними лицами;

3.1.3. постоянный контроль за соблюдением условий использования средств защиты информации;
3.1.4 недопущение несанкционированного доступа к персональным данным;

3.1.5 конфиденциальность персональных данных.

4. Обеспечение безопасности в экстремальных ситуациях

4.1. При уничтожении персональных данных, вследствие несанкционированного доступа к ним необходимо обеспечить возможность их незамедлительного восстановления.
4.2. При нарушении порядка предоставления персональных данных пользователям информационной системы необходимо приостановить их предоставление.
4.3. При обнаружении несанкционированного доступа к персональным данным необходимо немедленно прервать этот доступ.
4.4. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) незамедлительно сообщить об этом главе сельского поселения.
4.5. В случае обнаружения несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных необходимо произвести разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений, а так же предотвращению повторения подобных ситуаций впредь.
4.6. Обо всех экстремальных ситуациях необходимо немедленно поставить в известность главу сельского поселения и произвести разбирательство.

5. Обеспечение безопасности при завершении обработки персональных данных

 5.1. После завершения сеанса обработки персональных данных необходимо обеспечить:
5.1.1. исключение возможности несанкционированного проникновения или нахождения в помещении, в котором размещены информационные системы и ведется работа с персональными данными;
5.1.2. работоспособность средств защиты информации, функционирующих при отсутствии лиц, допущенных к обработке персональных данных; 
5.1.3. фиксацию всех случаев нарушения данной инструкции и сообщение о нарушениях главе поселения.
6. Ответственность лиц, допущенных к обработке персональных данных
6.1 Лица, допущенные к обработке персональных данных несут ответственность за:

6.1.1. надлежащее выполнение требований настоящей инструкции;
         6.1.2. соблюдение требований нормативных документов и инструкций, определяющих порядок организации работ по защите информации и использования информационных ресурсов;
6.1.3. сохранность персональных данных.

6.2. Лица, допущенные к  обработке персональных данных или имеющие доступ к ним, за разглашение конфиденциальных сведений, а также за иные нарушения порядка защиты персональных данных, установленные настоящей Инструкцией, могут привлекаться к дисциплинарной и иной ответственности в соответствии с законодательством Российской Федерации.

ОЗНАКОМЛЕНА:   ____________________________ Горбунова Н.В.
                                                                                 29.12.2014 г.
